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نظام لالوصول  مخاطر المقومات الرقابية الالزمة للحد من تهديدات توافر ىاختبار مد
 ةالفلسطيني العامة ةفي الشركات المساهم المعلومات المحاسبي
  
 2صهيب توفيق جرار، و 1دراغمه "دمحم علي" زهران







، وكذلك اختبار مدى بيلنظام المحاسلالوصول المنطقي مخاطر تهديدات  للحد من الالزمةالمقومات الرقابية  توافرمدى  إلى إختبار دف هذا البحثيه
ماتية، وقطاع البنوك، الصناعية، والخد)في الشركات المساهمة العامة  ومعداتهايب توفر المقومات الرقابية التي تحد من تهديدات الوصول المادي للحواس
تم استخدام استبانة صممت خصيصًا لإلجابة عن تساؤالت  السابقةلتحقيق األهداف و فلسطين لألوراق المالية،  بورصةالمدرجة في ( مينأوشركات الت
المديرين الماليين، والمحاسبين، )من عينة الدراسة المكونة من %( 4.57)استبانة وهي تشكل  211استبانة استرد منها  282الدراسة بحيث تم توزيع 
اختبار ) :وهيوألغراض تحليل البيانات تم استخدام عدد من األساليب اإلحصائية (5 والمدققين الداخليين، وموظفي الحاسب، ومدققي الحسابات الخارجيين
ت الدراسة ، ولقد توصل(Kruskal-Wallis، واختبار One Sample T Testحصاءات الوصفية، واختبار ، واإلCronbach's Alphaكرونباخ ألفا 
توفر فيهما المقومات الرقابية الالزمة للحد من تهديدات الوصول المنطقي والمادي لنظام تمين والبنوك في فلسطين أطاعي التن قأ: لعدد من النتائج وهي
للحد من تهديدات المقومات الرقابية الالزمة  توفر الخدمات والصناعة في فلسطين يعانيان من ضعف شديد فيأن قطاعي و المعلومات المحاسبي، 
فلسطين  بورصةضرورة قيام : نتائج تم تقديم عدد من التوصيات أهمهاهذه ال على وبناء5 المنطقي والمادي لنظام المعلومات المحاسبي لمخاطر الوصو 
لزام لهذا األمر إعطاء المزيد من األهميةبرة الشركات المساهمة العامة لألوراق المالية ومجالس إدا لحد من ل تعزيز المقومات الرقابية المتعلقةبالشركات  وا 
 5الوصول المنطقي والمادي للنظام تهديدات مخاطر
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 البحث مقدمة
ضع الخطر في حال امو إلى معالجة  تقوداقتضى البحث عن طرق وذلك المنظومة، بمليء بالمخاطر التي تحيط هذا العصر 
، وأن ةمحددل استخدام أساليب من خال (أي الوقاية منها) أو تمنعها المخاطر المرتقبة منتحد  إجراءات توفروجوب  أو اوقوعه
ناتجة عن وجود المخاطر الب التأثر منظومة األعمال كانت األكثر حظًا من ولعل ،بمختلف جوانب الحياة هذه المخاطر أحاطت
تفاقمت هذه المشكلة نتيجة ، و (Hildani and Alanan, 2010; Dhillon, 1999) قصور في مقومات الرقابة الداخلية
تكنولوجيا المعلومات  إلىتية أطاحت باألنظمة اليدوية وأحلت مكانها األنظمة المحوسبة التي تستند حدوث ثورة معلوما
المحاسبي أصبحا اإلشارة إلى أن نظامي المعلومات اإلداري و  ينبغيو  ،(Romney and Steinbart, 2003)واالتصاالت 
ن ولقد بي  5 هان داخليًا من خالليومتكامل االنترنت شبكةل ن بالبيئة الخارجية من خاليومرتبط ،حاسوبياً  ومستندين، متكاملين
(Abu-Musa, 2006) ة، المنشأالمخاطر المرتبطة بنظامي المعلومات اإلداري والمحاسبي في  لنمو مناسباً أتاح مناخًا  ن هذاأ
حد أهم أ لىإ (Ahmad, 2012; Romney and Steinbart, 2010; Sun, et al., 2006)أشار أيضًا  وفي هذا السياق
 ،هاأو خارج المنشاةناتجة عن المجتمع البشري من داخل ال مخاطرال هيو  ،المخاطر التي تواجه نظام المعلومات المحاسبي
 أوالوصول المنطقي إلى نماذج إدخال البيانات و وتنحصر هذه المخاطر في مخاطر الوصول المادي لمكونات النظام المحاسبي 
ذاو المعلومات،  إنتاجدرة على الق أوتخزينها  أومعالجتها   أفضلهو  وهذا ،متاحةتكون حرية الوصول  نإفكذلك  األمركان  ا 
في الرقابية مجموعة من المقومات  توفرتأن  من الضروري  نهإف وبالتالي الخسارة،ة إلى أبالمنش تؤولالتي  المخاطرلنمو  خمنا
 ;Abdallah, 2013) أشارولقد  ة عن النظام المحاسبي،دائرة بعيد هذه المخاطر وحصرها في للحد منأي نظام محاسبي 
Konchitchki and O'Leary, 2011) والجودة األمنوجود نظام معلومات محاسبي محوسب يتمتع بدرجة عالية من  أن إلى 
 ;Sakini and Awada, 2011)ن وكذلك بي  ، األرباحفي تحسين  هالقيمة السوقية للسهم نتيجة لدور زيادة  إلى يؤدي
Mansour et al., 2009; Beneish et al., 2008)  أن انخفاض مستوى المخاطر والتهديدات التي تحيط بنظام
 Bodnar and Hopwood, 2010, P) أشاروقد  5المعلومات المحاسبي يؤدي إلى زيادة كفاءة نظام المعلومات المحاسبي
 الوصول المنطقي والمادي للحاسب،من لرقابة الداخلية تمنع هذه التهديدات من خالل توافر مقومات ل الحد منه يمكن ن  أ (197
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والحد منها  ،فهم مخاطر الحاسب والقدرة على مواجهتهالن بقدرات عالية و يتمتع المحاسبأن أهمية  (Davis, 1997)ن ولقد بي  
 .وهذا من متطلبات التأهيل المحاسبي ةبأقصى درجة ممكن
ولكن  ةالمعمور  أنحاءن بل أصاب قطاع األعمال في كل ر في إقليم جغرافي معي  ينحص سابقًا من مخاطر ال طرحهما تم إن 
ًا من األهمية في قطاع نصيبإعطاء هذا الموضوع  يجب، ولهذا تفاوت الشركات من حيث المقاومة والوقاية من هذه المخاطرت
 الً لتقديم دلي ؛جاءت هذه الدراسة هونيًا، وعلينظم إدارية ومحاسبية مؤتمته الكتر  الشركات التي تمتلكوخاصة  األعمال الفلسطيني
من واقع قطاع األعمال الفلسطيني حول مدى توافر مقومات الحد من مخاطر الوصول المادي والمنطقي غير المصرح به إلى 
 فيينحصرون  وهم ،وتحليلها من خالل دراسة ميدانية تقوم على استقصاء آراء أصحاب القرار ،المحاسبينظام المعلومات 
تقدم  أن، ومن هنا يتوقع المديرين الماليين، والمحاسبين، والمدققين الداخليين، وموظفي الحاسب، ومدققي الحسابات الخارجيين
وطرح عدد من التوصيات الكفيلة بتحسين جودة نظام المعلومات  ،من واقع البيئة الفلسطينية علميًا حول ذلك هذه الدراسة دليالً 
 5عمال الفلسطينيقطاع األالمحاسبي في 
 
 البحثمشكلة 
هذا يثير تساؤاًل و 5 المتزايدة مخاطرهما يواجه نفسه وفي الوقت ،المعلومات واالتصاالت تطور تكنولوجياعالم األعمال  يستوعب
االقتصاديات المتقدمة  ن  إفتلك المخاطر، ومن هنا  بالتخلص منتوافر المقومات الوقائية الكفيلة أو ، حول توقيت الحلول
 استفسارطرح  يجب هوعليهذه المخاطر إلى أدنى مستوياتها،  الحد منفي  أسهمتاستطاعت أن تعمل على تصميم نظم رقابية 
 ؟معلومات اإلداري والمحاسبيامي الوهو إلى أي مدى استطاع قطاع األعمال الفلسطيني الحد من المخاطر المحيطة بنظ ،مهم
 :راسة من خالل طرح التساؤالت اآلتيةالدهذه يمكن التعبير عن مشكلة بالتالي و 
 لنظام المعلومات المحاسبي في الشركاتالمنطقي الوصول  مخاطر ما مدى توافر المقومات الرقابية التي تحد من تهديدات :أولا 
 ؟الفلسطينية المساهمة العامة
لنظام المعلومات المحاسبي في الشركات  الماديالوصول  مخاطر ما مدى توافر المقومات الرقابية التي تحد من تهديدات :ثانياا 
 ؟الفلسطينية المساهمة العامة
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 أهداف البحث
 :جاءت هذه الدراسة لتحقيق األهداف اآلتية
مان في نظام المعلومات المحاسبي فيما يتعلق تقديم دليل علمي من واقع الشركات الفلسطينية حول كفاءة مقومات األ :أولا 
 5إليها اديبتهديدي الوصول المنطقي والم
مما يساعد مديري هذه  ،حصر التهديدات والثغرات الرقابية حول الوصول المنطقي والمادي لنظام المعلومات المحاسبي :ثانياا 
 5الشركات على الحد منها الحقاً 
حاسبين والمدققين المديرين الماليين والماالستناد إلى دراسة تطبيقية تقوم على استجواب آراء  تمولتحقيق األهداف سابقة الذكر 
 5الداخليين وموظفي الحاسب ومدققي الحسابات الخارجيين
 
 البحثأهمية 
ز هذه الدراسة أنها بحثت في مدى توافر المقومات الرقابية التي تحد من تهديدات مخاطر الوصول  لنظام برز ما يمي  أ إن  
 قد يستفاد منإذ هذه الدراسة ذات طابع تطبيقي،  ن  إالمعلومات المحاسبي للشركات المساهمة العامة الفلسطينية، وأيضًا ف
خالل تبرز أهمية هذه الدراسة من كما وتحديدًا الشركات المساهمة العامة الفلسطينية،  يلخدمة قطاع األعمال الفلسطين نتائجها
 بيئة األعمالقت على ه في حدود علم الباحثين ال يوجد دراسة طبأنأهمية الموضوع الذي تتناوله بالبحث والتحليل، وخاصة 
 5الموضوع هذا تناولتالفلسطينية 
 
 أنموذج البحث
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 .لالزمة للحد من تهديدات مخاطر الوصول المنطقي والمادي لنظام المعلومات المحاسبيالمقومات الرقابية ا(: 1)الشكل 
 .من تصميم الباحثين: المصدر
 
 فرضيات البحث
 :تيةآلتم صياغة الفرضيات ا وما تم عرضة في أنموذج البحث، الدراسات السابقة،و  ي األدب النظر  بناًء على ما ورد في
نظام المعلومات المحاسبي في الشركات لمن تهديدات الوصول المنطقي ومات الرقابية التي تحد تتوافر المقال  :الفرضية األولى
 5الفلسطينيةالمساهمة العامة 
نظام المعلومات المحاسبي في الشركات ل الماديمن تهديدات الوصول تتوافر المقومات الرقابية التي تحد ال : الفرضية الثانية
 5الفلسطينيةالمساهمة العامة 
ال توجد فروق ذات داللة إحصائية في متوسط وجهة نظر المستجوبين حول مدى حجم تهديدات الوصول  :الفرضية الثالثة
 5تعزى للقطاع الفلسطينيةالمساهمة العامة  المنطقي لمكونات نموذج النظام المحاسبي في الشركات
ظر المستجوبين حول حجم تهديدات الوصول المادي ال توجد فروق ذات داللة إحصائية في متوسط وجهة ن: الفرضية الرابعة
 5تعزى للقطاع الفلسطينيةالمساهمة العامة  لمكونات النظام المحاسبي في الشركات
 
 
تهديدات المقومات الرقابية التي تحد من 
 ت المحاسبيالوصول لنظام المعلوما
تهديدات المقومات الرقابية التي تحد من 
 مللنظا الوصول المادي
تهديدات المقومات الرقابية التي تحد من 
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 والدراسات السابقة النظري  األدب
 :ي عرض لألدب النظري والدراسات السابقةأتفيما ي
 األدب النظري : أولا 
مكانية االعتماد على النظام، ومخاطر الوصول المنطقي للنظام، من نظام الأيتناول هذا القسم من البحث  معلومات المحاسبي، وا 
 :ذلكوفيما يأتي عرض  ،مخاطر الوصول المادي للنظامو 
 من نظام المعلومات المحاسبيأ
ية المحوسبة التحول من األنظمة المحاسب وتحديداً )النظام المحاسبي اليدوي إلى النظام المحاسبي المحوسب بسبب التحول من 
المخاطر التي تحيط بنظام المعلومات  فقد ازدادت ،(وخارجياً  المفتوحة داخلياً  المحوسبةالمغلقة إلى األنظمة المحاسبية 
من التهديدات تتمثل في  ةً مجموع يواجهن نظام المعلومات المحاسبي ، وعليه فإ(2228لبحيصي، والشريف، ا)المحاسبي 
 Romney and) ةوغير مقصود ةتبطة بالبرامج والمعدات الحاسوبية، ومخاطر بشرية مقصودمخاطر مر الكوارث الطبيعية، و 
Steinbart, 2010)  ن ، وبي(Fardinal, 2013; Curtis and Borthick, 1999) إذايمكن الحد من هذه المخاطر  انه 
ول المادي والمنطقي لنظام المعلومات من التهديدات المحتملة وتحديدًا المتعلقة بالوص ال يحد  من ورقابة فع  أتوفر نظام 
يجب على مديري الشركات تأسيس  أنهم 2222لعام  Sarbanes-Oxley Act األمريكيولقد ورد في التشريع 5 المحاسبي
 ,Neogy) أشاروقد 5 المعلومات في الشركة تكنولوجيادائرة رقابية تعزز من وجود معايير صارمة للرقابة المالية الداخلية ورقابة 
 ،إدخال ومعالجة البيانات بطريقة صحيحة إلىال يحيط بنظام المعلومات المحاسبي يؤدي من فع  وجود نظام أ أن  إلى  (2014
وكذلك  (Arsenie-Samoil and Cuza, 2011)ولقد أشار  5ومات مفيدة ضمن الصالحيات الممنوحةوالحصول على معل
إلى زيادة مخاطر الهجمات االلكترونية لنظام المعلومات المحاسبي  هناك مجموعه من العوامل تؤدي أن  إلى  (2212حمادة، )
وجود نقص في وعي وتدريب مستخدمي نظام ( 52 )من النظامأعدم القدرة على تعزيز ( 1) :وتتمثل في( الوصول المنطقي)
صر ح لهم خاص غير المقدرة األش( 57 )تباع اإلجراءات المرسومة للحد من الوصول للنظاماعدم ( 53 )المعلومات المحاسبي
 5الوصول لنظام المعلومات المحاسبي
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 إمكانية العتماد على النظام
 ;Amiri, 2013) الخصائصعندما يتصف بمجموعة من  Reliability االعتماديةيمتاز نظام المعلومات المحاسبي بخاصية 
Mndzebele, 2013; Hall, 2011; Romney and Steinbart, 2010; Krishnan et al., 2005)، أن : أوالً  -:وهي
حيث أشار 5 األمن ضد الوصول المادي والمنطقي لنظام المعلومات المحاسبي: ثانياً  5وقت الحاجة إليهيكون النظام متاحًا 
(Mathias and Ogundeji, 2013) لحماية نظام المعلومات المحاسبي من التهديدات ةإلى أهمية وجود مقومات فاعل 
من المصرح  في الوقت المناسب وتعد   ،ما يعني أن المعالجة مكتملة ودقيقة ،تكامل النظام: ثالثاً  5به المحيطة ةالداخلية والخارجي
المعلومات التي يقدمها النظام  أن   ;Romney and Steinbart, 2010) (Alzoubi, 2011ن وقد بي  5 لهم القيام بذلك
ي للمحاسبة المالية الصادر عن مجلس معايير المحاسبة المالية وبين المحاسبي يجب أن تتسق مع ما ورد في اإلطار المفاهيم
قابلية النظام للصيانة دون أن يؤثر ذلك على الخصائص : رابعاً 5 النظام االعتمادية علىاتساق هذه الخصائص مع خاصية 
تعتبر من أهم ( المادي والمنطقي األمن)ن كثير من الباحثين أن الخاصية الثانية وقد بي  (5 2222احمرو، )الثالث سابقة الذكر 
 Bawaneh, 2014; Mathias and Ogundeji, 2013; Al)خصائص إمكانية االعتماد على نظام المعلومات المحاسبي
Hanini, 2012; Beneish, Billings and Hodder, 2008)   ن المخاطر التي ترتبط بأمن النظام إلى و م الباحث، وقد قس
مخاطر الوصول المنطقي لنظام المعلومات ( ب 5صول المادي لنظام المعلومات المحاسبيمخاطر الو ( أ: قسمين هما
 5وفيما يلي عرض لهذه األسس األمنية5 المحاسبي
 للنظام المنطقيالوصول  من تهديدات مقومات الحد  
غير مصرح له ا، أو خارجهشخص من داخل الشركة ليقصد بالوصول المنطقي للحاسب القدرة على الوصول لبيانات الحاسب 
منها  ذفالح وأعليها وتعديلها،  واإلضافةن هذا الشخص من القيام بعمليات االطالع على البيانات ونسخها تمك  ، و ذلكب
(Romney and Steinbart, 2003)، من الوصول المنطقي  الحد   إلىمن المقومات الرقابية التي تؤدي  ةوهناك مجموع
نع لم ضروري مر شركة المالية واالدارية، وهذا األلبرامج ال لكل مستخدم واسم دخول ة مروروجود كلم( 1 :لبيانات النظام وهي
 ,Campbell) يهااالطالع عل أو تهامعالج أو الخاصة بالنظام المحاسبيالبيانات إدخال بدخول األشخاص غير المصرح لهم 
2003; Anderson, 2008; Hayale and Abu Khadra, 2008; Bawaneh, 2014). 2 ) دام طرفيات يتم استخأن
7
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 للحد من االستخدام غير المنطقي للحاسب اإلجراءدون وجود مجسم جهاز الكمبيوتر، ويستخدم هذا ( لوحة مفاتيح وشاشة)
(Davis, 1997; Anderson, 2008). 3 ) هم؛ وذلك حسب صالحيات في شاشات المستخدمين بعض المهام معطلة أن تكون
 Mathias and) وهذا اإلجراء للحد  من الوصول المنطقي غير المبرر مما يحد  من مخاطرهتبعًا للتفويض الممنوح، 
Ogundeji, 2013; Al Hanini, 2012; Anderson, 2008). 7 ) به لعدد محدد من  اً إدخال البيانات مصرحأن يكون
معالجة أن تكون عملية ( . .(Al Hanini, 2012)و (2212هلدني، والغبان، ) األشخاص ضمن الصالحيات الممنوحة
 Mathias and Ogundeji, 2013; Al) الممنوحة لهمبها لعدد محدد من األشخاص ضمن الصالحيات  اً البيانات مصرح
Hanini, 2012). 2 ) الممنوحة به لعدد محدد من األشخاص ضمن الصالحيات  اً االطالع على المخرجات مصرحأن يكون
شبكة االنترنت الداخلية للشركة محمية بكلمات أن تكون ( Mathias and Ogundeji, 2013; Al Hanini, 2012). 4) لهم
 ,Al Hanini)برامج مرخصة للحماية من الفيروسات والتهديدات المختلفة أن تمتلك الشركة( Davis, 1997). 8)مرور 
2012; Samoil, Mihalache and Cuza, 2011). 9 )سات وبرامج جدران برامج حماية من الفيرو  أن تستخدم الشركة
حجب مواقع االنترنت والبريد أن تقوم الشركة ب( Mathias and Ogundeji, 2013; Al Hanini, 2012). 12) نارية
 Hayale) البرامج المحاسبية والمالية محمية بكلمات مرورأن تكون ( Bunke et al., 2012). 11)االلكتروني غير الرسمية 
and Abu Khadra, 2008; Bawaneh, 2014). 12 ) شاشةوجود Screen Saver محمية بكلمة مرور. (Hayale 
and Abu Khadra, 2008) 13 ) الحد من إمكانية الوصول لألجهزة داخل الشركة من خالل الشبكة(Gul and Chia, 
 ,Burtescu, 2009; Bunke) الوصول للنظام شخص ماتجعل الجهاز يغلق عندما يحاول  وجود برامج( 517 (1994
Koschke and Sohr, 2012). 1. ) بكلمات مرور ( الملفات)يتم حماية المجلدات الموجودة على الحاسب(Al Hanini, 
 Hayale) الممنوحة خر حسب الصالحياتمن شخص آل مختلفةشاشات النظام اإلداري والمحاسبي أن تكون ( 12 .(2012
and Abu Khadra, 2008). 14 )لبيانات باستخدام وسائل تخزين خارجية أن يتم إجراء نسخ احتياطي ل(Mathias and 
Ogundeji, 2013; Al Hanini, 2012; Anderson, 2008). 18 ) كلمة  أو القيام بإدخال خاطئ السم المستخدمعند
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 الوصول المادي للنظام من تهديدات مقومات الحد  
مما  ،سب والشبكة الخاصة بالشركةالوصول المادي لنظام المعلومات المحاسبي يعني القدرة على الوصول لمعدات الحا إن
وهناك ، (Romney and Steinbart, 2003) السيئ المتعم داالستخدام  أوالتدمير  أومخاطر مثل السرقة  إلىدي يؤ 
وضع أجهزة الحاسب ( 1 :الحد من الوصول المادي لمعدات النظام وهي إلىة التي تؤدي مجموعه من المقومات الرقابي
عدم قدرة كل ( Henage and Henage, 2013; Hayale and Abu Khadra, 2008) 52)ومعداته في غرف مغلقة 
زة إنذار للكشف وجود أجه( Kanai et al., 2014; Anderson, 2008) 53)شخص الوصول لألجهزة والمعدات الحاسوبية 
وجود أقفال على أجهزة الحاسب أي إغالق ( Henage and Henage, 2013) 57)عن دخول أشخاص غير مخولين بذلك 
أن يتم ( USB (Anderson, 2008) 52أن يتم تعطيل مداخل ( .Henage and Henage, 2013) 5)صناديقها باقفال 
وجود كاميرات تصوير مقابل أجهزة الحاسب والمعدات  (CD-ROM (Anderson, 2008) 54تعطيل القرص المضغوط 
(Kanai et al., 2014) 58 ) الدخول إلى غرف الحاسب والمعدات المساندةفقط يستطيع األشخاص المخول لهم (Bunke, 
Koschke and Sohr, 2012) 59 ) وجود حساسات دخان وحرائق في غرف أجهزة الحاسب(Kanai et al., 2014; 
Henage and Henage, 2013) 512 ) صعوبة فك جهاز الكمبيوتر والمعدات المرتبطة به(Romney and Steinbart, 
 ,Bunke, Koschke and Sohr)وأماكن العمل  شركةالالذين يدخلون  الضيوفسجل يدون فيه أسماء  وجود( 11 5(2003
في رك الحاسب المحمول الخاص بالشركة ت عدم( Burtescu, 2009). 13)عدم ظهور كوابل االنترنت للعيان ( 12 .(2012
 ,Henage and Henage)بغرف محكمة اإلغالق  ةنقطع الكمبيوتر مؤم  أن تكون ( CPA Australia, 2008). 17)السيارة 
وسائل  يتم تأمين( CPA Australia, 2008). 12)القرص الصلب  وتحديداً  أجهزة الكمبيوتر القديمة إتالف( .1 .(2013
 ;Campbell, 2003; Anderson, 2008; Hayale and Abu Khadra, 2008) سرولة بكلمات التخزين المنق
Bawaneh, 2014). 14 ) عدم ظهور أسالك الهاتف واالنترنت، حيث تكون داخل الحائط أو تحت البالط(Burtescu, 
 .(Bunke et al., 2012)يتم حفظ النسخ الورقية من المعلومات المالية داخل خزائن مغلقة ( 18 .(2009
 السابقةاألدبيات : ثانياا 
 :يلي عرض ألهم الدراسات السابقة فيما
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جراءات الرقابة في البنوك األردنية  تثالثة مقومامدى توافر  الختبار (Bawaneh, 2014) دراسةجاءت  ألمن المعلومات وا 
ابة العامة على مستوى البنك، والرقابة في ظل استخدام أنظمة المعلومات المحاسبية المحوسبة، والمقومات الثالث هي الرق
العامة على تكنولوجيا المعلومات، ورقابة التطبيقات الخاصة بمعالجة العمليات، وتم استخدام منهج دراسة الحالة لعدد من 
ي البنوك مع الموظفين ذوي العالقة بأمن المعلومات والمحاسبين فمقابالت  إجراءوتم جمع البيانات من خالل  ،األردنيةالبنوك 
من حماية نفسه من غش الكمبيوتر من خالل  البنك يتمكنأن ( 1): ولقد توصلت الدراسة إلى عدد من النتائج أهمها5 األردنية
ن أ( 52 )تصميم إجراءات رقابية متعلقة برقابة المدخالت، ورقابة عمليات المعالجة، ورقابة المخرجات، ورقابة المكونات المادية
ساءة استعماله، والغش من خالل دعم اإلدارة العليا لخطط األمن، وتدريب العاملين  د  منالح البنوك تستطيع جرائم الحاسب، وا 
لمشكلة امن  وضعت الدراسة حال  ( 53 )جود كلمات سر للدخولو وزيادة وعيهم حول األمن، وتقييم مقاييس الرقابة الوقائية و 
ظمة رقابية تتكون من إجراءات رقابية خاصة ببيئة الحاسب واالنترنت للحد الحاسب لمعظم البنوك األردنية ويتمثل في تصميم أن
  Forensic Accountantتوصلت الدراسة إلى عدم وجود محاسب جنائي في البنوك األردنية ( 57 )من جرائم الحاسب والغش
وأوصت الدراسة البنوك األردنية 5 حد من مخاطر استخدام الحاسوب في بيئة أنظمة المعلومات المحاسبيةلليمتلك مهارات رفيعة 
وكذلك أوصت بأهمية قيام البنوك بوضع إجراءات رقابية  ،بأهمية تعيين خبراء في مجال األمن وخاصة المحاسب الجنائي
 5وقائية للحد من المخاطر
لحد من دور أنظمة الرقابة الداخلية في ا لتقويم (Financial Conduct Authority- London, 2013)وجاءت دراسة 
الدراسة تم اختيار عينة مكونة من إلتمام و  مخاطر الوصول المادي والمنطقي لنظام المعلومات المحاسبي في البنوك البريطانية،
إلى  2212الممتدة من  وتم استقراء آراء المحاسبين، والمدققين الداخليين، وموظفي الرقابة خالل الفترة اً بريطاني اً بنك 14
إن البنوك البريطانية لديها أنظمة رقابة داخلية تسهم في الحد من ( 1: اسة لعدد من النتائج أهمهاتوصلت الدر م، و 2213
إن فريق العمل في البنوك البريطانية لديه ثقافة ( 52 ومخاطر الوصول المادي والمنطقي لنظام المعلومات المحاسبي تتهديدا
يوجد في البنوك البريطانية بعض الثغرات ( 53 صول المادي والمنطقيرقابية عالية المستوى، مما يسهم في الحد من مخاطر الو 
وبناء على النتائج سابقة الذكر فإن الدراسة أوصت البنوك 5 الرقابية المتعلقة ببطاقات الفيزا والعمليات المصرفية االلكترونية
 5  التي لم تعالج تالبريطانية بضرورة تصميم أنظمة رقابة وأمن للحد من التهديدا
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من على نظام المعلومات المحاسبي المحوسب في طر األمخا تقويم إلى (Mathias and Ogundeji, 2013)هدفت دراسة و 
: هماه الدراسة لإلجابة عن استفسارين ، وبشكل محدد جاءت هذلوجيا المعلومات في بيئة االعمالو في ظل انتشار تكن نيجيريا
ما  -(2) 5مات المحاسبي المحوسب الخاص بالشركات الموجودة في نيجيريامدى وجود مخاطر تواجه نظام المعلو ما  –( 1)
تساؤالت الدراسة  عنالدراسة تم استخدام استبانة صممت خصيصًا لإلجابة هذه هداف أ تحقيق ول5 أنواع المخاطر الموجودة
نظم المعلومات،  و، ومدققن و ن، والمحاسبو ن الداخليو المدقق)لمستخدمي نظام المعلومات المحاسبي المحوسب وهم  ةهموج  
وتم استخدام عدد من 5 استمارة 1.8استمارة استرد منها  222حيث تم توزيع (5 لوجيا المعلوماتو تكن والتمويل، وموظف ووموظف
اختبار كرونباخ الفا، واإلحصاءات الوصفية، وتحليل التباين، واالنحدار اللوجستي )األساليب اإلحصائية المتمثلة في 
Logistics Regression،  م المخاطر التي تواجه نظام المعلومات المحاسبي أهوتوصلت الدراسة لعدد من النتائج تتمثل في
من بيانات النظام  اً جزءالمستخدمين حذف  -52 قصد غيرمن قيام الموظفين بإدخال خاطئ للبيانات   - 1 :يأتتتمثل فيما يو 
الوصول غير  - 57 والوثائق بين العاملين بشكل غير مصرح بهتبادل الملفات  - 53 غير قصد منالمحاسبي المحوسب 
شار تان - .5 ، واسترجاع البيانات وقراءتها(المدخالت، والمعالجة، والمخرجات)المصرح به لنظام المعلومات بمستويات 
الموجودة في الشركات وكان من أهم التوصيات التي وضعتها الدراسة ضرورة أن تقوم  5الفيروسات داخل النظام لسوء االستخدام
 5مبتعزيز نظم الرقابة الداخلية فيها للحد من المخاطر التي تحيط بالنظا نيجيريا
إلى تحديد مدى وجود مخاطر نظم المعلومات المحاسبية في البنوك األردنية، وتحديد  (Al Hanini, 2012)وهدفت دراسة 
 اءالمدر  ومساعدوهم  ،اً مستجوب 23من  ةوتوزيعها لعينة مكون ةناستباولتحقيق ذلك تم تصميم 5 مسبباتها وطرق الوقاية منها
وتم استخدام مجموعه من األساليب 5 في البنوك األردنية ون هم، والموظفو الفروع ومساعد والدوائر، ومدير  و، ومدير ينالعام
عدد من النتائج كان من  إلىة وتوصلت الدراس، (Tاختبار كرونباخ ألفا، واإلحصاءات الوصفية، واختبار )اإلحصائية تتمثل في 
قيام الموظفين بإدخال تعم د ( أ) :من نظام المعلومات المحاسبي في البنوك األردنية تتعلق بـأهناك مخاطر تهدد ( أوالً ): أهمها
ث حي ،وجود مخاطر متعلقة بالرقابة الداخلية( ج5 )وجود مخاطر ناتجة عن دخول فيروسات للنظام( ب) 5بيانات خاطئة للنظام
توصلت ( ثانياً 5 )وجود مخاطر تهديدات مختلفة( د5 )غير المصرح لهم االطالع على مخرجات النظام ون يستطيع الموظف
من أحفاظ على موظفي البنوك األردنية في النقص خبرات ( أ: )الدراسة إلى األسباب التي تؤدي إلى حدوث هذه المخاطر وهي
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عدم ( ب5 )من نظام المعلومات المحاسبيأبحاجة إلى تدريب حول وسائل حماية  ويعزى ذلك لكون هؤالء الموظفين ،المعلومات
وبناء على النتائج سابقة الذكر 5 وجود سياسات في البنوك األردنية تؤدي إلى وضع الشخص المناسب في المكان المناسب
: ومن أهمهاية للحد من المخاطر خرجت الدراسة بمجموعة من التوصيات حول اقتراح إجراءات يجب أن تتبعها البنوك األردن
خذ نسخ احتياطية من البيانات أأن يتم ( 52 )مع التطور التكنولوجي أن يقوم البنك بتحديث وسائل الحماية بشكل متواز  ( 1)
 5إنشاء بنية تحتية في البنك للحد من تهديدات الوصول المادي والمنطقي للنظام( 53 )من بعيدآوحفظها في مكان 
من قوة نظام  إلى تحديد المتغيرات المالية وغير المالية التي تعتبر بمثابة تهديدات تحد   (Cheh et al., 2010) هدفت دراسةو 
 New York Stockللشركات المدرجة في األسواق المالية األمريكية وهي  Sarbanes-Oxley Actالرقابة الداخلية حسب 
Exchange ،American Stock Exchange ،NASDAQ ،Regional U.S. Stock Exchange ،Canadian 
Stock Exchange ،Over-the-Counter Markets 5  ن جميع الشركات المدرجة والمتاح وجود ن مجتمع الدراسة موتكو
شركة، وحصر الباحثون العوامل التي تضعف  12222والبالغ عددها  Compustat Databaseبياناتها في قاعدة البيانات 
وعلى أساس ذلك تم وضع شرط الختيار عينة يتمثل في أن يتوفر عن الشركات معلومات  ؛اً متغير  .3خلي بـ نظام الرقابة الدا
عينة مكونة من ، وبعد تطبيق هذا الشرط تم اختيار Compustat Databaseعن المتغيرات قيد التحليل في قاعدة البيانات 
التي تضعف  بهدف تحديد المتغيرات Decision Tree Methodألغراض التحليل تم استخدام أسلوب شركة مدرجة، و  829
تؤدي إلى ضعف نظام الرقابة الداخلي وضعف  اً متغير  23كشف عن ال وتشير نتائج الدراسة انه تم   نظام الرقابة الداخلي،
 23بنية على الحسابات باستخدام برمجية مأوصت الدراسة أن يقوم مدققو  ي نظام المعلومات المحاسبي، وعليهمقومات األمن ف
 5لتقييم أنظمة الرقابة الداخلية للشركات المدرجة في األسواق المالية األمريكية ؛اً متغير 
 السالمة تحقيق في وفعاليتها الداخلية مدى كفاءة وفعالية نظم الرقابة على التعرف إلى( 2212هلدني، والغبان، )هدفت دراسة و 
 12 طبقت على ميدانية دراسة ن بإجراءو ولتحقيق هذا الهدف قام الباحث، ترونيااللك المحاسبي نظام المعلومات ظل في البنكية
استبانة استرد منها  172ووزع  الدراسة، غرضخصيصًا لتحقيق  أعدت استبيان استمارة في العراق، حيث تم استخدام مصارف
( العامليية، والمتوسطات الحسابية والتحليل التكرارات النسب)استخدام عدد من األساليب اإلحصائية متمثلة في  وتم   استبانة 123
الداخلية التي تتماشى  لرقابةهناك ضعف في أنظمة ا :أهمها من النتائج لعددخلصت الدراسة و لتحليل بيانات الدراسة، 
12
Journal of the Arab American University  ???? ??????? ??????? ????????? ??????, Vol. 2 [2016], Iss. 2, Art. 5
https://digitalcommons.aaru.edu.jo/aaup/vol2/iss2/5
 
 زهران دراغمه وصهيب جرار ... فر المقومات الرقابيةامدى تواختبار 
   
 2102/ (2)العدد  ،(2) مجلد ،ثاألمريكية للبحومجلة الجامعة العربية  44
 
بشكل العراقية  في الشركاتوتطويرها  الرقابةتحديث نظم  وهناك قصور في عملية5 المعلومات تكنولوجيا في التطور ومتطلبات
 التطبيقات على والرقابة العامة الرقابة أساليبوأيضًا هناك قصور في توافر  ما يتطلبه استخدام تكنولوجيا المعلومات،بيفي  ال
في أنظمة الرقابة الداخلية  ن هناك ضعفاً أوبينت الدراسة أيضًا  ،البنوكمن  المعدة المعلومات ومصداقية صحة تحقيقل الالزمة
، وقد أوصت الدراسة البنوك العراقية أن تأخذ بعين االعتبار وجود مخاطر داخلية واألجهزةصول للبيانات التي تضمن عدم الو 
 5ها الحد من هذه المخاطروأن تصمم أنظمة رقابية من شأنوخارجية، 
بهدف االستقصاء والبحث عن التهديدات التي تواجه نظام  (Hayale and Abu Khadra, 2008)وكذلك جاءت دراسة 
، بحيث لذلكصممت خصيصًا  ةاستبان لمعلومات المحاسبي في البنوك األردنية، ولتحقيق هذا الهدف استخدم الباحثان استمارةا
حيث تم سيس، ببنوك كونها حديثة التأ 3استثناء  تم اً بنك 23يتكون مجتمع الدراسة من جميع البنوك األردنية والبالغ عددها 
وتم االستعانة ، استبانة 32لبنوك، وقد استرد منها ين الداخليين، ومديري دائرة الحاسب في هذه اللمدققاستمارة استبانة  72توزيع 
تعاني البنوك  –1 :أهمهاوصلت الدراسة لعدد من النتائج وت، Romney and Steinbartبنموذج الرائدين في هذا المجال 
يواجه نظام المعلومات المحاسبي مشاكل رقابية  -52 تراقهااألردنية من وجود ثغرات في أنظمتها المحاسبية تمكن من تسهيل اخ
وقد أوصت الدراسة البنوك  5المادي والمنطقي لبيانات ومكونات النظام المالي في البنكالوصول فرصة لمرتكبي الجرائم تتيح 
 5األردنية أن تعزز من أنظمة الرقابة على نظم المعلومات المحوسبة للحد  من التهديدات المحتملة
 البنوكالمخاطر التي تواجه نظم المعلومات المحاسبية االلكترونية في تقييم لفهدفت ( 2228البحيصي، والشريف، )دراسة  اأم  
العاملة في قطاع غزة، والتعرف على أهم األسباب التي تؤدي إلى حدوث تلك المخاطر واإلجراءات التي تحول دون وقوع تلك 
ستبيان خاص تم توزيعه على البنوك العاملة في محافظات قطاع غزة، ومن ثم تم تحليل إعداد ا وألغراض ذلك تم5 المخاطر
البيانات التي تم جمعها؛ وبناء على ذلك تم استخالص بعض النتائج التي أسهمت في التعرف على أهم المخاطر التي تواجه 
مخاطر نظم المعلومات المحاسبية  (1 :هاأهمالعاملة في قطاع غزة،  البنوكنظم المعلومات المحاسبية االلكترونية في 
من مخاطر تكنولوجيا  أساليب الحد  بعدم وجود محاسبين لديهم اإللمام الكافي  (52 للنظر الفتموجودة بشكل  ةالمحوسب
إن مخاطر نظم المعلومات المحاسبية االلكترونية ترجع إلى أسباب تتعلق  (53 المعلومات في البنوك العاملة في قطاع غزة
وظفي البنك، نتيجة قلة الخبرة، والوعي والتدريب، إضافة إلى أسباب تتعلق بإدارة البنك؛ نتيجة لعدم وجود سياسات واضحة بم
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وعلى ضوء نتائج الدراسة تم التوصل إلى مجموعة من  ،ومكتوبة وضعف اإلجراءات واألدوات الرقابية المطبقة لدى البنك
وأن تعمل على إنشاء قسم خاص  ،م اإلدارة العليا للبنوك أمن المعلومات لديهامن الضروري أن تدع( 1: )التوصيات أهمها
جل حماية أمن نظم المعلومات المحاسبية، وكذلك تطوير قدرات العاملين لديها في أبتكنولوجيا المعلومات في كافة البنوك من 
علومات للعمل في حالة األزمات، وذلك من ضرورة وضع إجراءات تضمن جاهزية نظم الم( 52 )من المعلومات وحمايتهاأمجال 
وكذلك العمل على تشفير 5 خالل استخدام تجهيزات منيعة بحيث تستطيع اكتشاف المخاطر قبل حدوثها والحد من وقوعها
يجب وضع ضوابط أمن ( 53 )المعلومات عند الحفظ والنقل والتخزين على مختلف الوسائط كي ال يتمكن أحد من اختراقها
 5معلومات المتداولة بكافة أشكالها، سواء كانت ورقية أم اتصاالت سلكية والسلكيةورقابة لل
إلى استقصاء المخاطر التي تواجه نظام المعلومات المحاسبي في الشركات  (Abu-Musa, 2006)هدفت دراسة كذلك و 
استمارة على  722توزيع وتم  صممت خصيصاً  ةدف استخدم الباحث استمارة استبانالسعودية، وألغراض تحقيق هذا اله
استمارة صالحة  132استمارة وبعد استثناء االستمارات غير المكتملة تبقى  228مدن بالمملكة استرد منها  4الشركات في 
وتم التوصل إلى عدد من  إلجراء التحليل الالزم، وألغراض اختبار فرضيات الدراسة تم استخدام عدد من األساليب اإلحصائية
ت السعودية تعاني من خسائر مالية نتيجة لوجود ضعف في نظام الرقابة الداخلية آأن أكثر من نصف المنش -1 :أهمهاالنتائج 
وبينت الدراسة أن هناك إدخال خاطئ للبيانات لنظام  -52 مات األمن المتعلق بالوصول المادي والمنطقي للنظاممقو   ح  وش  
يقوم موظفو الشركات محل الدراسة بشكل مقصود بتدمير بيانات  -53 ةالمعلومات المحاسبي بطريقة مقصودة أو غير مقصود
 -.5 لمكونات النظامبه مما يتيح لهم الدخول غير المصرح  ،كل لآلخر "Passwordالباسورد "ن و يتبادل العامل -7 5الشركة
الرقابة على في وجد ضعف ي -2 5توافر برامج حماية مرخصةتالفيروسات وال بإن نظام المعلومات المحاسبي والحاسب مليء 
يمكن ألي شخص االطالع على بيانات ومعلومات النظام  -54 ممصرح لهغير المخرجات النظام واستخدام وتوزيع خاطئ ل
غير )األشخاص الذين ليس لهم حق  على هاوتوزيعالمعلومات يمكن ألي موظف يعمل على النظام بطباعة  -58 المحاسبي
ت السعودية يعاني من تهديدات األمن واألمان من آالنظام المحاسبي الموجود في المنش -59 ئياً االطالع عليها نها( مصرح لهم
يجب على الشركات السعودية أن تعزز : وخرجت الدراسة بعدد من التوصيات أهمها5 حيث الوصول المادي أو المنطقي للنظام
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تحقيق يجب على الشركات السعودية أن تعمل على  هكر، وأنالتهديدات سابقة الذ للحد مناإلجراءات الرقابية على امن النظام 
 5ق حماية أفضل لنظام المعلومات المحاسبيياألمن وتحق
 
  البحثمميزات 
مدى توفر المقومات الرقابية التي تحد من تهديدات مخاطر  الذي فحص االول البحث يعتبر سب علم الباحثين  ح   نهإ – 1
 5في الشركات المساهمة العامة الفلسطينية المدرجة في بورصة فلسطينالوصول لنظام المعلومات المحاسبي 
أنموذج يبين نقاط القصور في أنظمة الرقابة الداخلية لمواجهة تهديدات مخاطر الوصول  الحالي ينبثق عنه البحث أن – 2 
 5طينلنظام المعلومات المحاسبي في الشركات المساهمة العامة الفلسطينية المدرجة في بورصة فلس
 
 البحث منهج
 األدبالرجوع إلى من خالل ( االستبانة)تصميم أداة الدراسة  بحيث تمالتحليلي الوصفي المنهج  تعتمد هذه الدراسة على
التهديدات الرقابية المتعلقة بالوصول المادي والمنطقي لنظام المعلومات المحاسبي،  حول، ونتائج الدراسات السابقة المحاسبي
المقومات الرقابية الكفيلة بالحد من  توفرالدراسة، والمتعلقة بمدى هذه روج بمقياس قادر على اإلجابة عن تساؤالت واستقرائها للخ
المديرون )وهم  االستبانة باليد على فئات المستجوبين توزيع بحيث تمنظام المعلومات المحاسبي،  إلىمخاطر الوصول 
 ثالثةإلى  ةاالستبيان توقسم ،(ن وموظفو الحاسب، ومدققو الحسابات الخارجيو الماليون، والمحاسبون، والمدققون الداخليون، 
معلومات شخصية ) ، واستكشافية الهدف منها تحديد خصائص أفراد عينة الدراسةةيتضمن أسئلة عام: لقسم األولا :أقسام وهي
بالقسم األول من  7إلى  1من )ة وتم صياغتها في القسم األول بند أ من االستبانة وهي أربعة أسئل( خاصة بالمستجوب
أما القسم األول بند ب فيتضمن أسئلة لجمع معلومات عن الشركة التي يعمل بها المستجوب، وتم صياغة ثمانية  ،(االستبانة
فقرة  18تضمن القسم الثاني من االستبانة  :الثانيلقسم ا(5 في القسم األول من االستبانة 12إلى  .من )أسئلة وهي األسئلة 
، وتم تصميم نظام المعلومات المحاسبيلالوصول المنطقي  تهديدات المقومات الرقابية التي تحد منممت لقياس مدى توفر ص
فقرة صممت  18تضمن القسم الثالث من االستبانة  :الثالثلقسم ا5 هذه الفقرات بناًء على استقراء األدب النظري سابق الذكر
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، وتم تصميم هذه الفقرات نظام المعلومات المحاسبيل الماديالوصول  تهديدات تي تحد منالمقومات الرقابية اللقياس مدى توفر 
 5أن هذه الدراسة ال تتضمن متغيرات مستقلة وتابعة لكونها دراسة استكشافيةو 5 بناًء على استقراء األدب النظري سابق الذكر
 
 وعي نته  البحث مجتمع
شركة مدرجه في  يينوأربع ياً ثمان .221عددها حتى بداية عام  التي بلغالعامة مجتمع الدراسة من الشركات المساهمة  يتكون 
أما عينة الدراسة  5المصرفي، وقطاع التامينو  الخدماتي،و الشركات القطاع الصناعي،  وتمثل ،فلسطين لألوراق المالية بورصة
لمديرين الماليين، والمحاسبين، والمدققين اشركة مساهمة عامة، تم استجواب عدة فئات فيها تتمثل في ( 72)فقد تكونت من 
يوضح عدد االستبانات الموزعة والمستردة  (أ-1)الجدول رقم و  5وموظفي الحاسوب، ومدققي الحسابات الخارجيين ،الداخليين
ل استبانة، ويبي ن الجدو  282من أصل  استبانة 211أي بواقع % 4.57المستردة  االستباناتبلغت نسبة  حسب المستجوب؛ إذ
 5أن العينة ممثلة لمجتمع الدراسة ويمكن االعتماد عليها في تعزيز نتائج هذه الدراسة( أ-1)
 حسب المستجوب توزيع عينة الدراسة، ونسبة المسترد من كل فئة :(أ-0)جدول       
 






 .245 24 40  ن الماليو  ديرون الم
 .445 93 120  ن المحاسبو 
 8.52 37 40  ن المدققون الداخليو 
 .445 31 40 الحاسب وظفوم  
 2.52 22 72 ن دققو الحسابات الخارجيو م  
 7..4 211 282 المجموع
 حسب القطاع توزيع عينة الدراسة، ونسبة المسترد من كل فئة :(ب-0)جدول       






 4253 21 80  القطاع الصناعي
 4153 4. 80  القطاع الخدماتي
 8258 2. 60  قطاع البنوك والخدمات المالية
 2853 71 60 قطاع التامين
 7..4 211 282 المجموع
16
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المستردة  االستبانات، حيث بلغت نسبة نات الموزعة والمستردة حسب القطاعيعرض عدد االستباف( ب-1) أما الجدول
 5أن العينة ممثلة لمجتمع الدراسة ويمكن االعتماد عليها في تعزيز نتائج هذه الدراسة( ب-1)ويتبين من الجدول 5 4.57%
 
 التحليل اإلحصائي، ونتائج الدراسة
، وتم تنفيذ االختبارات (SPSS)خدام الحزمة اإلحصائية للعلوم االجتماعية تم تحليل البيانات المجمعة من المستجوبين باست
أو عدم  المقومات المتعلقة باألمن( فرابتو )، وفيما يتعلق بأسئلة الدراسة المتعلقة .252عند مستوى داللة إحصائية  اإلحصائية
فر ايرمز لتو  2ن الرقم إحيث  ،مد التبويب الثنائيفقد اعت ،المادي للمعداتو صول المنطقي للبيانات، فيما يخص امن الو  توافرها
فره، ولغايات تحليل اإلجابات اعتمد الباحثان على أساليب اإلحصاء الوصفي، واختبار كرونباخ ايرمز لعدم تو  1المقوم والرقم 
مقومات لتحديد مدى وجود فروق في مدى توافر ال؛ Kruskal–Wallis، واختبار T، واختبار  Cronbach's Alphaالفا
 5من الوصول المادي للمعداتأالوصول المنطقي للبيانات، و  الخاصة بأمن
 صدق األداة وثبات المقياس 
 لهاالصدق الظاهري  لتقويمعلى عدد من المختصين في مجاالت المحاسبة، والحاسوب ( ةاالستبان)عرض أداة الدراسة  تم
، مينو  المق وجهة نظر ، وأجريت التعديالت الضرورية بناًء علىياسهوإلخراجها بصورة تكون فيها صالحة لما يراد ق واختباره،
األسئلة الخاصة بتوفر )الدراسة  بأبعادالخاصة  لألسئلة( كرونباخ ألفا)معامل الثبات  استخدام فتمالمقياس  بثبات وفيما يتعلق
، حيث كانت (وصول المادي للمعداتفر مقومات األمن للامقومات األمن للوصول المنطقي للبيانات، واألسئلة الخاصة بتو 
بالمقومات الرقابية التي تحد من تهديدات الوصول للفقرات المتعلقة %( 9.51)لكل الفقرات معًا، وما نسبته %( 9.57)نسبته 
 بالمقومات الرقابية التي تحد من تهديدات الوصول الماديللفقرات المتعلقة %( 9.54)، والمنطقي لنظام المعلومات المحاسبي
 Sekaran and Bougie, 2013)5) تعتبر هذه المعامالت مرضية وجيدة، و لنظام المعلومات المحاسبي
 البحثخصائص عينة 
نه أن يعزز من وهذا من شأ ،من المستجوبين هم من حملة البكالوريوس والماجستير% 9159أن ما نسبته ( 2)الجدول  يبين
فيالحظ  ينبتخصص المستجوبيتعلق  أما فيما 5رجات علمية بكالوريوس فأعلىلكون معظم المستجوبين يحملون د ؛نتائج الدراسة
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 في مجال% 1253، وما نسبته ول العلوم التجاريةمنهم في حق% 72، والمحاسبةتخصصهم في مجال % 7154أن ما نسبته 
 ينوات خبرة المستجوبسنعدد ب فيما يتعلق أمابموضوع الدراسة،  المتخصصينالحاسوب، وهذا يوضح أن المستجوبين هم من 
، عشرإلى  سنوات ستمنهم لديهم خبرات من % 7258خمس سنوات فما دون، ولديهم خبرات % 3254فيالحظ أن ما نسبته 
 5عامًا فأكثر 12منهم لديهم خبرات % 851، وةعشر  خمسإلى  سنة ةعشر  ىحدإ هم لديهم خبرات تتراوح منمن% .185و
وأخيرًا فيما يتعلق بالوصف  ت كافية من شانها أن تعزز إمكانية تعميم نتائج هذه الدراسة،وبالتالي فان المستجوبين لديهم خبرا
، وما نسبته يعملون في مجاالت المحاسبة% 7751، ومديرون ماليون % 1252 فيالحظ أن ما نسبتهالوظيفي للمستجوب 
، وهذا يبين ات خارجيون حساب مدققو منهم% 1253اسوب، وما نسبته ح موظفو% 1754مدققون داخليون، وما نسبته % 1251
 5أن وظائفهم ضمن مجال هذه الدراسة
 
 ملخص يعرض الخصائص الخاصة بالمستجوب :(2)جدول      
 %()المئوية  النسبة (N)المشاهدات  عدد العلمية للمستجوب الدرجة: أولا 
 8.1 14 دبلوم فما دون 
 74.4 1.4 بكالوريوس
 17.5 34 ماجستير فاعلي
 %100.0 211 وع المجم
 (%)  (N)  المستجوب تخصص: ثانياا 
 41.7 88 محاسبة
 46 94 األخرى تخصصات التجارة  أحد
 12.3 22 في مجال الحاسوب
 %100.0 211 المجموع
 (%)  (N)  الخبرة للمستجوب سنوات عدد: ثالثاا 
 32.7 29 فما دون  سنوات .
 40.8 82 عشر سنوات إلى ست من
 18.5 39 نهس .1 إلى 11 من
 8.1 14 عامًا فأكثر 12
 %100.0 211 المجموع
 (%)  (N)  الوظيفي للمستجوب الوصف: رابعاا 
 12.8 24 المديرون الماليون 
 44.1 93 المحاسبون 
 16.1 37 المدققون الداخليون 
 14.7 31 موظفو الحاسب
 12.3 22 مدققو الحسابات الخارجيون 
 %100.0 211 المجموع
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 لمستجوبا معلومات تتعلق بالشركة التي تعمل بهاملخص يعرض  :(3)جدول     
 %()المئوية  النسبة (N)المشاهدات  عدد القطاع الذي تنتمي له شركتكم: أولا 
 24.2 1. القطاع الصناعي
 28 9. القطاع الخدماتي
 28 9. القطاع المصرفي
 19.9 72 قطاع التامين
 %100.0 211 المجموع 
 (%)  (N)   مكان عملكعدد الموظفين في : ثانياا 
 23.7 2. اً موظف 22اقل من 
 12.8 24 اً موظف 79إلى  22من 
 13.7 29 اً موظف 99إلى  2.من 
 49.8 .12 موظف فأكثر 122
 %100.0 211 المجموع
 (%) (N) مكان عملكعدد المتخصصين بالحاسوب : ثالثاا 
 9.5 22 ال يوجد
 14.7 31 ظفينمو  .إلى  1من 
 21.8 72 موظفين 12إلى  2من 
 54 117 موظفين 12من  أكثر
 %100.0 211 المجموع
 (%) (N) برامج ويندوز وأوفيس مرخصة: رابعاا 
 84.8 149 نعم
 15.2 32 ال
 %100.0 211 المجموع
 
 نتائج فرضيات الدراسة
 :جزأينى لإعرض لنتائج اختبار فرضيات الدراسة مقسم  يأتيفيما 
والفرضية الثانية الخاصة بتهديدات ، الخاصة بتهديدات مخاطر الوصول المنطقي نتائج اختبار الفرضية األولى: الجزء األول
 :وفيما يأتي عرض لنتائج التحليل 5م المعلومات المحاسبي حسب القطاعمخاطر الوصول المادي لنظا
لنظام المعلومات  (المنطقي والمادي) الوصول مخاطر تهديدات منللحد الالزمة الرقابية  المقوماتتوفر  ىمد اختبار: أوالً 
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 (7)الجدول 








 ل يتوفر يتوفر القرار اإلحصائية
 23 5يوجد كلمة مرور واسم دخول لبرامج الشركة لكل موظف
%7.51 
28 
%.759  ال يتوفر 25789 0.697- .157 
 بدون وجود جهاز الكمبيوتر،( لوحة مفاتيح وشاشة)يتم استخدام طرفيات 




 ال يتوفر .2512 1.562- 1539 %2258





 ال يتوفر .2512 1.562- 1539 %2258





 ال يتوفر 25222 7.454- 1517 %8253





 ال يتوفر 25222 6.001- 1518 %8257
مصرح به لعدد االطالع على المخرجات مثل التقارير المالية أو اإلدارية 





 ال يتوفر 25222 4.888- 1522
 11 5شبكة االنترانت الداخلية للشركة محمية بكلمات مرور
%2152 
72 
 ال يتوفر 25222 4.888- 1522 %4857
 14 5يوجد برامج مرخصة للحماية من الفيروسات والتهديدات المختلفة
%3353 
37 
 ال يتوفر 25212 2.500- 1533 %2254
 13 5برامج حماية من الفيروسات وبرامج جدران ناريةيوجد 
%2.5. 
38 
 ال يتوفر 25222 3.977- .152 .%475
 12 5يتم حجب مواقع االنترنت والبريد االلكتروني غير الرسمية
%235. 
39 
 ال يتوفر 25222 4.413- 1527 .%425




 ال يتوفر 25222 3.977- .152
 4 5محمية بكلمة مرور Screen Saverيوجد شاشة 
%1354 
77 
 ال يتوفر 25222 7.454- 1517 %8253
 17 5الوصول لألجهزة داخل الشركة من خالل الشبكة عدم
%245. 
34 
 ال يتوفر 25221 3.573- 1524 .%425





 ال يتوفر 25221 3.573- 1524 .%425
 2 5بكلمات مرور( الملفات)يتم حماية المجلدات الموجودة على الحاسوب 
%2359 
79 
 ال يتوفر 25222 16.78- 1527 %9251






 ال يتوفر 25222 7.454- 1517





 ال يتوفر 25222 16.78- 1527 %9251





 ال يتوفر 25222 7.454- 1517 %8253




 ل يتوفر 2.222 7.311- .1.2
 :الفرضية الصفرية: هي كما يلي T، ومن األهمية بمكان اإلشارة إلى أن الفرضية الخاصة باختبار (2/( 2+1)) .15تساوي ( Test Value)تم استخدام قيمة اختبار *
حصائيًا إذا كانت قيمة المعنوية اإلحصائية .15 ≠المتوسط الحسابي : الفرضية البديلةا ، أم.15= المتوسط الحسابي  فإننا نقبل الفرضية الصفرية  .252من  أكبر، وا 
 5المحسوبة موجبة Tمتوفر إذا كانت قيمة  إن المقومفإننا نقول  .252التي تنص على عدم توفر المقوم، أما إذا كانت قيمة المعنوية اإلحصائية يساوي أو اقل من 
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 (.)الجدول 







 ل يتوفر يتوفر القرار اإلحصائية
 4 5يتم وضع أجهزة الحاسوب ومعداته في غرف مغلقة
%1354 
77 
 ال يتوفر 0002. 7.454- 1517 %8253
 4 5عدم قدرة أي شخص غير مخول له للوصول لألجهزة والمعدات الحاسوبية
%1354 
77 
 ال يتوفر 0002. 7.454- 1517 %8253
 13 5وجود أجهزة إنذار للكشف عن دخول األشخاص غير المخول لهم
%2.5. 
38 
 ال يتوفر 0002. 3.977- .152 .%475
 17 (5قفل الصندوق بقفل)يوجد أقفال على أجهزة الحاسوب 
%245. 
34 
 ال يتوفر 0012. 3.573- 1524 .%425
 USB5 2تم تعطيل مداخل 
%2359 
79 
 ال يتوفر 0002. 16.78- 1527 %9251




 ال يتوفر 0002. 16.78- 1527
 4 5يوجد كاميرات تصوير مقابل أجهزة الحاسوب والمعدات
%1354 
77 
 ال يتوفر 0002. 7.454- 1517 %8253





 ال يتوفر 0002. 6.672- 1512 %8753




 ال يتوفر 0002. 7.454- 1517
 4 5من الصعب فك جهاز الكمبيوتر والمعدات المرتبطة به
%1354 
77 
 ال يتوفر 0002. 7.454- 1517 %8253
 2 5يوجد سجل يدون فيه أسماء الضيوف الذين يدخلون الماكن العمل
%2359 
79 
 وفرال يت 0002. 16.78- 1527 %9251
 8 5عدم ظهور كوابل االنترنت للعيان
%1158 
7. 
 ال يتوفر 0002. 8.391- 1512 %8852




 ال يتوفر 0072. 2.839- 1531




  يتوفرال 3322. 0.980- 1573
 12 5أجهزة الكمبيوتر القديمة يتم إتالفها وتحديدًا القرص الصلب
%235. 
39 
 ال يتوفر 0002. 4.413- 1527 .%425
 12 5وسائل التخزين المنقولة يتم تأمينها بكلمات سر
%3157 
3. 
 ال يتوفر 0072. 2.839- 1531 %2852
 12 (5و تحت البالطتكون داخل الحائط ا)عدم ظهور أسالك الهاتف واالنترنت 
%3157 
3. 
 ال يتوفر 0072. 2.839- 1531 %2852
 13 5يتم حفظ النسخ الورقية من المعلومات المالية بداخل خزائن مغلقة
%2.5. 
38 
 ال يتوفر 0002. 3.977- .152 .%475
 12 الوصول المادي للنظام متغير
%13.. 
71 
 ل يتوفر 0002. 9.304- 1.22 %82.7
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أن نظام المعلومات المحاسبي في الشركات المساهمة العامة الصناعية يعاني من قصور عام في  7رقم  يتضح من الجدول
 One Sample Tتوفر أدنى مستوى لمقومات الحد من الوصول المنطقي لنظام المعلومات المحاسبي، وتم استخدام اختبار 
Test  حيث بلغت قيمة .15عند نقطة اختبار ،T عند مستوى أهمية  7.311-حد من الوصول المنطقي المحسوبة لمتغير ال
وهذا يقود لنتيجة مفادها وجود ضعف عام في نظام الرقابة الداخلي للشركة الصناعية والمتخصص بالحد من  0.00إحصائية 
محاسبي أن نظام المعلومات ال .ويبي ن الجدول رقم 5 تهديدات مخاطر الوصول المنطقي للبيانات والمعالجة ومخرجات النظام
في الشركات المساهمة العامة الصناعية يعاني من قصور عام في توفر أدنى مستوى لمقومات الحد من الوصول المادي لنظام 
المحسوبة  T، حيث بلغت قيمة .15عند نقطة اختبار  One Sample T Testالمعلومات المحاسبي، وتم استخدام اختبار 
وهذا يقود لنتيجة مفادها وجود ضعف عام في  0.00ند مستوى أهمية إحصائية ع 7.311-لمتغير الحد من الوصول المادي 
 5نظام الرقابة الداخلي للشركة الصناعية والمتخصص بالحد من تهديدات مخاطر الوصول المادي ألجهزة الحاسب ومعداته
لنظام المعلومات  (لمنطقي والماديا) الوصول مخاطر تهديدات الالزمة للحد منالرقابية  المقوماتفر اتو  ىاختبار مد: ثانياً 
 5الخدمية ةالفلسطيني ةفي الشركات المساهم المحاسبي
الوصول المنطقي للنظام المحاسبي  مخاطر تهديدات للحد منأن هناك بعض المقومات الرقابية الالزمة  2يتضح من الجدول 
شبكة اإلنترانت ، وأيضًا فان ج الشركة لكل موظفكلمة مرور واسم دخول لبرامنه يوجد أ: متوفرة في الشركات الخدماتية وهي
، برامج مرخصة للحماية من الفيروسات والتهديدات المختلفةيوجد  أنه، وكذلك محمية بكلمات مرورتكون الداخلية للشركة 
 5لمات مرورالمحاسبية والمالية محمية بكالبرامج  وأن، برامج حماية من الفيروسات وبرامج جدران ناريةويتبين أيضًا وجود 
في كثير من يعاني من قصور  الخدمية نظام المعلومات المحاسبي في الشركات المساهمة العامة أن 2ويبين الجدول رقم 
لحد من الوصول المنطقي لنظام المعلومات المحاسبي، ل الالزمة لمقوماتمقبول من ا فر مستوى افي تو  النواحي كما وضح سابقاً 
المحسوبة لمتغير الحد من الوصول  T، حيث بلغت قيمة .15عند نقطة اختبار  One Sample T Testوتم استخدام اختبار 
وهذا يقود لنتيجة مفادها وجود ضعف عام في نظام الرقابة الداخلي ، 25.71مستوى أهمية إحصائية  عند 0.615-المنطقي 
 5في الشركات الخدماتية جة ومخرجات النظامالوصول المنطقي للبيانات والمعال مخاطر تهديدات بالحد منللشركة والمتخصص 
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 (.)الجدول  











 ل يتوفر يتوفر القرار اإلحصائية
 39 5يوجد كلمة مرور واسم دخول لبرامج الشركة لكل موظف
%2251 
22 
%3359  يتوفر 0.012 2.591 1.66 
 بدون وجود جهاز الكمبيوتر،( لوحة مفاتيح وشاشة)يتم استخدام طرفيات 




 ال يتوفر 0.520 0.648- 1.46 752.%





 ال يتوفر 0.050 2.002- 1.37 %2254





 ال يتوفر 0.154 1.445 1.59 %7254





 ال يتوفر 0.898. 0.129- 1.49 258.%
مصرح به لعدد االطالع على المخرجات مثل التقارير المالية أو اإلدارية 




%.258 1.49 -0.129 .0.898 
 ال يتوفر
 39 5خلية للشركة محمية بكلمات مرورشبكة اإلنترانت الدا
%2251 
22 
%3359  يتوفر 0.012 2.591 1.66 
 71 5يوجد برامج مرخصة للحماية من الفيروسات والتهديدات المختلفة
%295. 
18 
 يتوفر 0.002 3.224 1.69 .%325
 39 5يوجد برامج حماية من الفيروسات وبرامج جدران نارية
%2251 
22 
%3359  يتوفر 0.012 2.591 1.66 
 9 5والبريد االلكتروني غير الرسمية األنترنتيتم حجب مواقع 
%1.53 
.2 
 ال يتوفر 0.000 7.360- 1.15 %8754
 72 5البرامج المحاسبية والمالية محمية بكلمات مرور
%2458 
19 
%3252 1.68 2.901 0.050 
 يتوفر
 19 5محمية بكلمة مرور Screen Saverيوجد شاشة 
%3252 
72 
 ال يتوفر 0.005 2.901- 1.32 %2458
 28 5الوصول لألجهزة داخل الشركة من خالل الشبكة عدم
%745. 
31 
 ال يتوفر 0.700 0.388- 1.47 .25.%





 ال يتوفر 0.154 1.445- 1.41 953.%
 14 5بكلمات مرور( الملفات)ت الموجودة على الحاسوب يتم حماية المجلدا
%2858 
72 
 ال يتوفر 0.001 3.563- 1.29 %4152





%.452 1.42 -1.175 .0.245 
 ال يتوفر





 ال يتوفر 25892 129.- 1.49 258.%





 ال يتوفر 0.000 5.139- 1.22 %4852
 28 الوصول المنطقي للنظام متغير
%74.. 
.1 
%.2.. 1.48 -0.615 0.541 
 فرل يتو 
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 (4)الجدول 







 ل يتوفر يتوفر القرار اإلحصائية




 ال يتوفر 0052. 2.901- 1.32




1.53 .3882 .7002 
 ال يتوفر




 ال يتوفر 0022. 3.224- 1.31




 ال يتوفر 0002. 4.298- 1.25




 ال يتوفر 0002. 15.571- 1.05




 ال يتوفر 0002. 13.093- 1.07




 ال يتوفر 0002. 5.139- 1.22






1.61 1.720 .0912 
 ال يتوفر




 ال يتوفر 0002. 5.139- 1.22




 ال يتوفر 0002. 5.139- 1.22




 ال يتوفر 0002. 6.132- 1.19




 ال يتوفر 3672. 9102. 1.56




 يتوفر 0052. 2.901 1.68




 ال يتوفر 1542. 1.445- 1.41




 ال يتوفر 8982. 0.129- 1.49




 ال يتوفر 0912. 1.720 1.61




 يتوفرال  8982. 1292. 1.51




 يتوفر 0502. 2.002 1.63




 ل يتوفر 0022. 3.185- 1.38
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مساهمة العامة يعاني من قصور في كثير أن نظام المعلومات المحاسبي في الشركات الخدماتية ال 4ويتضح من الجدول رقم 
فر مستوى  مقبول من المقومات الالزمة للحد من الوصول المادي ألجهزة الحاسب والمعدات امن النواحي كما ذكر سابقًا في تو 
، حيث بلغت قيمة .15عند نقطة اختبار  One Sample T Testالمتعلقة بنظام المعلومات المحاسبي، وتم استخدام اختبار 
T  وهذا يقود لنتيجة مفادها وجود 25222عند مستوى أهمية إحصائية  3.185-المحسوبة لمتغير الحد من الوصول المادي ،
تدن  في مستوى نظام الرقابة الداخلي للشركة الخدمية والمتخصص بالحد من تهديدات مخاطر الوصول المادي ألجهزة 
 5الحاسوب والمعدات المرتبطة به
في  لنظام المعلومات المحاسبي (المنطقي والمادي) تهديدات الوصول الالزمة للحد منالرقابية  األسسفر اتو  ىمد تقويم: ثالثاً 
 5المصرفية ةالفلسطيني ةالشركات المساهم
يتمثل في جانبين متعلقين بأمن الوصول المنطقي لنظام المعلومات المحاسبي  ضئيالً  اً أن هناك قصور  8يتضح من الجدول رقم 
المجلدات الموجودة تم حماية ال ت هني البنك من خالل الشبكة، وكذلك فإيمكن الوصول ألجهزة الحاسب ف أنه :نوك وهمافي الب
يتمتع  البنوك الفلسطينيةأن نظام المعلومات المحاسبي في  8ويبين الجدول رقم  5بكلمات مرور( الملفات)على الحاسوب 
من المقومات الالزمة  متميزمستوى   فراحيث يتو  الوصول المنطقي مخاطر اتتهديد بالحد منبمستوى عال  من األمن الخاص 
، .15عند نقطة اختبار  One Sample T Testللحد من الوصول المنطقي لنظام المعلومات المحاسبي، وتم استخدام اختبار 
وهذا يقود لنتيجة  2522ئية عند مستوى أهمية إحصا 19.61المحسوبة لمتغير الحد من الوصول المنطقي  Tحيث بلغت قيمة 
المعالجة لوصول المنطقي للبيانات ا مخاطر تهديدات الحد من يعمل على البنكفي  داخلي قوي  رقابةنظام  وجودمفادها 
 5 ومخرجات النظام
: املمعدات النظ)الوصول المادي  مخاطر تهديدات للحد منفر المقومات الرقابية الالزمة افيعرض مدى تو  9أما الجدول رقم 
فر هذه المقومات الرقابية بشكل النظام المعلومات المحاسبي في البنوك الفلسطينية، ويالحظ تو ( الحاسب والمعدات المرتبطة به
، وأيضًا ال يستطيع أي موظف غير مخول يتم وضع أجهزة الحاسوب ومعداته في غرف مغلقةه أن :مميز، وتتمثل فيما يلي
يوجد  كما، األشخاصالء ؤ هأجهزة إنذار للكشف عن دخول البنوك الفلسطينية في يوجد و ، يةلألجهزة والمعدات الحاسوبالوصول 
الحاسوب  الى غرفةالدخول من  ن يتمكنو فقط  ون األشخاص المخولو ، كاميرات تصوير مقابل أجهزة الحاسوب والمعدات
25
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الصعب فك جهاز الكمبيوتر من  ، وكذلكيوجد حساسات دخان وحرائق في غرف أجهزة الحاسوبكما ، والمعدات المساندة
، وأن كوابل ماكن العمليدخلون ألدون فيه أسماء الضيوف الذين تسجل البنوك الفلسطينية في فر ا، ويتو والمعدات المرتبطة به
رف بغ ةقطع الكمبيوتر مؤمن، وأن بالسيارة بالبنكال يتم ترك الحاسوب المحمول الخاص  وأنهاإلنترنت والهاتف ال تظهر للعيان، 
التخزين المنقولة يتم وسائل  وأن، أجهزة الكمبيوتر القديمة يتم إتالفها وتحديدًا القرص الصلب فإن، وأيضًا محكمة اإلغالق
 9وأيضًا يتضح من الجدول رقم  5داخل خزائن مغلقةخ الورقية من المعلومات المالية يتم حفظ النس، وأيضًا تأمينها بكلمات سر
عدم : تمثل في ثالثة جوانب متعلقة بأمن الوصول المادي لنظام المعلومات المحاسبي في البنوك وهيأن هناك قصورًا ضئياًل ي
 5في البنوك الفلسطينية CD-ROMالقرص المضغوط و  USBتعطيل مداخل ، وأنه ال يتم أقفال على أجهزة الحاسوبوجود 
ية يتمتع بمستوى عال  من األمن الخاص بالحد من أن نظام المعلومات المحاسبي في البنوك الفلسطين 9ويبين الجدول رقم 
فر مستوى  متميز من المقومات الالزمة للحد من الوصول المادي احيث يتو  ،تهديدات مخاطر الوصول المادي كما وضح سابقاً 
 T، حيث بلغت قيمة .15عند نقطة اختبار  One Sample T Testلنظام المعلومات المحاسبي، وتم استخدام اختبار 
وهذا يقود لنتيجة مفادها وجود نظام  2522عند مستوى أهمية إحصائية  14.68لمحسوبة لمتغير الحد من الوصول المادي ا
رقابة داخلي بمستوى عال  من الكفاءة في البنك يعمل على الحد من تهديدات مخاطر الوصول المادي ألجهزة الحاسوب 
 5والمعدات المتعلقة به
في  لنظام المعلومات المحاسبي (المنطقي والمادي) تهديدات الوصول الالزمة للحد منالرقابية  األسسفر اتو  ىمد تقويم: رابعاً 
 5ةالعامة الفلسطيني ةشركات التامين المساهم
أن نظام المعلومات المحاسبي في شركات التامين الفلسطينية يتمتع بمستوى عال  من األمن الخاص بالحد  12يبين الجدول رقم 
فر مستوى  متميز من المقومات الالزمة للحد من الوصول احيث يتو  ،ت مخاطر الوصول المنطقي كما وضح سابقاً من تهديدا
، حيث بلغت قيمة .15عند نقطة اختبار  One Sample T Testالمنطقي لنظام المعلومات المحاسبي، وتم استخدام اختبار 
T  وهذا يقود لنتيجة مفادها وجود  2522ستوى أهمية إحصائية عند م 12528المحسوبة لمتغير الحد من الوصول المنطقي
نظام رقابة داخلي قوي في شركات التامين الفلسطينية يعمل على الحد من تهديدات مخاطر الوصول المنطقي للبيانات 
 5 والمعالجة ومخرجات النظام
26
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 (8)الجدول 
 قطاع البنوك: لنظام المعلومات المحاسبيقي المنط تهديدات الوصول الالزمة للحد منالرقابية  فر األسسامدى تو 
 اسم المتغير







 ل يتوفر يتوفر




 يتوفر 0.000 7.36 2.00
 بدون وجود جهاز الكمبيوتر،( ة مفاتيح وشاشةلوح)يتم استخدام طرفيات 





 يتوفر 0.000 19.61 1.85






 يتوفر 0.000 10.03 1.97






 يتوفر 0.000 10.03 1.90






 يتوفر 0.000 10.03 1.90
دد مصرح به لعاالطالع على المخرجات مثل التقارير المالية أو اإلدارية 





 يتوفر 0.000 8.98 1.90




 يتوفر 0.000 5.61 1.88




 يتوفر 0.000 6.13 1.80




 يتوفر 0.000 13.09 1.81




 يتوفر 0.000 8.10 1.93




 يتوفر 0.000 7.36 2.00




 يتوفر 0.000 19.61 1.86




 ال يتوفر 0.898 0.129 1.49






 يتوفر 0.000 10.03 1.97




 ال يتوفر 0.520 0.648- 1.51






 يتوفر 0.000 10.03 1.90






 يتوفر 0.000 15.63 1.46






 ريتوف 0.000 7.36 1.90




 يتوفر 0.000 19.61 1.83
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 (3)الجدول 








 ل يتوفر يتوفر




 يتوفر 0.000 7.360 1.85




 يتوفر 0.000 8.106 1.86




 يتوفر 0.000 19.61 1.97




 ال يتوفر 0.898 0.129 1.51




 ال يتوفر 0.367 0.910 1.44




 ال يتوفر 0.520 0.648- 1.46




 يتوفر 0.000 8.981 1.88






1.83 6.709 0.000 
 يتوفر




 يتوفر 0.000 6.132 1.81




 يتوفر 0.000 10.04 1.90




 يتوفر 0.000 3.920 1.73




 يتوفر 0.000 5.139 1.78




 يتوفر 0.000 5.139 1.78




 يتوفر 0.000 10.04 1.90




 يتوفر 0.005 2.901 1.68




 يتوفر 0.000 8.106 1.86




 يتوفر 0.000 3.920 1.73




 يتوفر 0.000 7.360 1.85




 يتوفر 0.000 14.68 1.77
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 (12)الجدول 









 ل يتوفر يتوفر القرار اإلحصائية




 يتوفر 0.000 20.00 1.98
 بدون وجود جهاز الكمبيوتر،( لوحة مفاتيح وشاشة)خدام طرفيات يتم است





 يتوفر 0.000 10.65 1.93






 يتوفر 0.000 3.937 1.76






 يتوفر 0.000 20.00 1.98






 يتوفر 0.000 20.00 1.98
مصرح به لعدد رية االطالع على المخرجات مثل التقارير المالية أو اإلدا





 يتوفر 0.000 13.60 1.95




 يتوفر 0.000 7.53 1.88




 يتوفر 0.000 4.45 1.79




 يتوفر 0.000 5.72 1.83




 يتوفر 0.000 13.60 1.95




 يتوفر 0.000 20.00 1.98




 يتوفر 0.000 7.53 1.88




 ال يتوفر 0.000 4.45 1.79






 يتوفر 0.000 8.82 1.90




 ال يتوفر 0.361 0.924 1.57






 يتوفر 0.000 20.00 1.98






 يتوفر 0.000 7.53 1.88






 يتوفر 0.000 5.04 1.81




 يتوفر 0.000 16.08 1.87
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 (11)الجدول 









 ل يتوفر يتوفر القرار ئيةاإلحصا




 يتوفر 0.000 13.60 1.95




 يتوفر 0.000 13.60 1.95




 يتوفر 0.000 10.65 1.93




 يتوفر 0.000 7.53 1.88




 يتوفر 0.000 4.45 1.79




 يتوفر 0.000 8.82 1.90




 يتوفر 0.000 13.60 1.95






1.98 20.00 0.000 
 يتوفر




 يتوفر 0.000 20.00 1.98




 يتوفر 0.000 10.65 1.93




 يتوفر 0.000 7.53 1.88




 يتوفر 0.000 13.60 1.95




 ال يتوفر 0.361 0.920- 1.43




 يتوفر 0.000 13.60 1.95




 يتوفر 0.000 10.65 1.93




 يتوفر 0.000 5.720 1.83




 يتوفر 0.000 13.60 1.95




 يتوفر 0.000 8.82 1.90




 يتوفر 0.000 14.92 1.89
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 يحدتمتع بمستوى عال  من األمن الخاص أن نظام المعلومات المحاسبي في شركات التامين الفلسطينية ي 11ويبي ن الجدول رقم 
فر مستوى متميز من المقومات الالزمة للحد من الوصول امن تهديدات مخاطر الوصول المادي كما وضح سابقًا حيث يتو 
 T، حيث بلغت قيمة .15عند نقطة اختبار  One Sample T Testالمادي لنظام المعلومات المحاسبي، وتم استخدام اختبار 
وهذا يقود لنتيجة مفادها وجود نظام  2522عند مستوى أهمية إحصائية  17592لمتغير الحد من الوصول المادي المحسوبة 
رقابة داخلي بمستوى عال  من الكفاءة في شركة التامين يعمل على الحد  من تهديدات مخاطر الوصول المادي ألجهزة الحاسوب 
 5 والمعدات المتعلقة به
 بار الفرضية الثالثة والرابعةنتائج اخت: الجزء الثاني
 :اآلتيةخذين بعين االعتبار المسلمات رضيات الدراسة الثالثة والرابعة آيعرض هذا الجزء من الدراسة نتائج اختبار ف
حول مدى حجم تهديدات الوصول  فروق ذات داللة إحصائية في متوسط وجهة نظر المستجوبينتحديد مدى وجود : أوالً 
 5للقطاع تعزى  وذج النظام المحاسبي في الشركات الفلسطينيةالمنطقي لمكونات نم
فروق ذات داللة إحصائية في متوسط وجهة نظر المستجوبين حول حجم تهديدات الوصول المادي تحديد مدى وجود : ثانياً 
 5للقطاع تعزى  لمكونات النظام المحاسبي في الشركات الفلسطينية
تم استخدام اختبار غير ( الموضحة بثانيًا أعاله)، وفرضية الدراسة الرابعة (اًل أعالهو الموضحة بأ)الثالثة  بار الفرضيةوالخت
مخاطر تهديدات  للحد من رقابيترتيب القطاعات حسب كفاءة تصميم نظام بيقوم الذي  Kruskal-Wallis اختبار وهو معلمي
 5الوصول المنطقي والمادي لنظام المعلومات المحاسبي
 :ج التحليلوفيما يلي عرض لنتائ
متوسط وجهة نظر المستجوبين حول مدى حجم تهديدات ذات داللة إحصائية في  اً أن هناك فروق 12يتضح من الجدول رقم 
 Chi-Square حيث بلغت قيمة ،للقطاع ى تعز  الوصول المنطقي لمكونات نموذج النظام المحاسبي في الشركات الفلسطينية
ن قطاع التامين يحتل المرتبة األولى في توفيره أ، ويتضح من الجدول 25222عند مستوى معنوية إحصائية  1115422
الوصول المنطقي لنظام المعلومات المحاسبي، ويليه قطاع البنوك، ثم  مخاطر تهديدات للحد منللمقومات الرقابية الالزمة 
 5  القطاع الخدماتي، وأخيرًا قطاع الصناعة
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 (12)الجدول 
 Kruskal-Wallisالوصول المنطقي للنظام حسب القطاع باستخدام إحصائية  تهديدات للحد منمن أفر نظام ارتب تو 
 تهديدات الوصول المنطقي للحد منترتيب القطاعات حسب كفاءة نظام األمن  Mean Rankمتوسط الرتب  القطاع
5قيتهديدات الوصول المنط للحد منمستوى عال من كفاءة نظام األمن : األول 156.83 التامينقطاع   
5تهديدات الوصول المنطقيللحد من مستوى عال من كفاءة نظام األمن : الثاني 145.25 البنوكقطاع   
5تهديدات الوصول المنطقيللحد من  أمنعدم وجود نظام : الثالث 81.53 الخدماتقطاع   
5تهديدات الوصول المنطقيللحد من عدم وجود نظام امن : الرابع 47.05 قطاع الصناعة  
 252225، وقيمة المعنوية اإلحصائية تساوي 3تساوي  DF، وقيمة درجات الحرية 1115422تساوي  Chi-Squareقيمة 
فانة ل  .2.2من  أكبركانت قيمة المعنوية اإلحصائية  إذايتم قبول الفرضية البديلة أي يوجد فروق، أما  .2.2عندما تكون قيمة المعنوية اإلحصائية تساوي أو اقل من : مالحظة
 (.أي يتم قبول الفرضية الصفرية)يوجد فروق 
متوسط وجهة نظر المستجوبين حول مدى حجم تهديدات ذات داللة إحصائية في  اً أن هناك فروق 13ويتبين من الجدول رقم 
 Chi-Square حيث بلغت قيمة ،للقطاع ى تعز  لمكونات نموذج النظام المحاسبي في الشركات الفلسطينية الماديالوصول 
مين يحتل المرتبة األولى في أن قطاع التأ 13رقم  ، ويتضح من الجدول25222عند مستوى معنوية إحصائية  1275422
تهديدات الوصول المادي لنظام المعلومات المحاسبي، ويليه قطاع البنوك، ثم القطاع  للحد منتوفيره للمقومات الرقابية الالزمة 
 5   الخدماتي، وأخيرًا قطاع الصناعة
 (.1)ل الجدو
 Kruskal-Wallisتهديدات الوصول المادي للنظام حسب القطاع باستخدام إحصائية  للحد منمن أفر نظام ارتب تو 
 تهديدات الوصول المنطقي للحد منترتيب القطاعات حسب كفاءة نظام األمن  Mean Rankمتوسط الرتب  القطاع
تهديدات الوصول المادي للحد منمن مستوى عال من كفاءة نظام األ: األول 142577 التامينقطاع   
تهديدات الوصول الماديللحد من مستوى عال من كفاءة نظام األمن : الثاني 139532 البنوكقطاع   
تهديدات الوصول الماديللحد من من أعدم وجود نظام : الثالث 425.1 الخدماتقطاع   
دات الوصول الماديتهديللحد من عدم وجود نظام امن : الرابع 785.2 قطاع الصناعة  
 25222، وقيمة المعنوية اإلحصائية تساوي 3تساوي  DF، وقيمة درجات الحرية 1275422تساوي  Chi-Squareقيمة 
فانة ل  .2.2من  أكبرة كانت قيمة المعنوية اإلحصائي إذايتم قبول الفرضية البديلة أي يوجد فروق، أما  .2.2عندما تكون قيمة المعنوية اإلحصائية تساوي أو اقل من : مالحظة
 (.أي يتم قبول الفرضية الصفرية)يوجد فروق 
 
 نتائج البحث
 :هيتوصلت الدراسة لعدد من النتائج 
تعمل على الحد من  ،مين الفلسطيني المرتبة األولى في قدرته على إنشاء بيئة رقابية عالية المستوى أيحتل قطاع الت :أولا 
ويحتل القطاع 5 النظام المحاسبي وعمليات معالجة البيانات واالطالع على مخرجات النظامتهديدات الوصول المنطقي لبيانات 
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تعمل على الحد من تهديدات مخاطر الوصول  ،المصرفي الفلسطيني المرتبة الثانية من حيث امتالكه لبيئة رقابية عالية الجودة
الع على مخرجات النظام، وهذه النتائج تتفق مع نتائج دراسة المنطقي لبيانات النظام المحاسبي وعمليات معالجة البيانات واالط
(Bawaneh, 2014)  ودراسة ،(Financial Conduct Authority- London, 2013) ودراسة ،(Al Hanini, 2012) ،
 5(2228البحيصي، والشريف، )، ودراسة (Hayale and Abu Khadra, 2008)دراسة ، و (2212هلدني، والغبان، )ودراسة 
للحد من مخاطر الوصول  ؛فر المقومات الالزمةاة فيما يتعلق بتو يإن قطاع الخدمات الفلسطيني يعاني من مشكلة حقيق :نياا ثا
وهذه النتائج تتفق مع نتائج دراسة 5 المنطقي لبيانات النظام المحاسبي وعمليات معالجة البيانات واالطالع على مخرجات النظام
(Mathias and Ogundeji, 2013)5 
كان األكثر ضعفًا من حيث قدرته على صياغة الحد األدنى من المقومات الرقابية الالزمة  يإن قطاع الصناعة الفلسطين :ثالثاا 
 Cheh et al., 2010)5)وهذه النتائج تتفق مع نتائج دراسة  لمادي لنظام المعلومات المحاسبي؛للحد من الوصول المنطقي وا
  
 التوصيات
 :هيوصيات ن هذه الدراسة جاءت بعدد من التفإسابقة، البناء على النتائج 
تهديدات الوصول المنطقي  الحد مننظام رقابي يعمل على  تصميمإعادة ب قطاعي الصناعة والخدمات توصي الدراسة -1
للحد بية الالزمة هذه القطاعات من افتقار شديد لتوفر المقومات الرقا هما تعانيبسبب  والمادي لنظام المعلومات المحاسبي، وذلك
 5تهديداتال من هذه
 بتصميم أنموذج لقياملوحدة الرقابة الداخلية  بإلزامالفلسطينية  من الضروري أن يقوم مجلس إدارة الشركة المساهمة العامة -2
هذه  ، ويمكن االستفادة منالمادي لنظام المعلومات المحاسبيالوصول المنطقي و  مخاطر تتهديدا الحد منرقابي يعمل على 
 5مطلوب لتعزيز ذلكالالدراسة في االسترشاد ب
دارة سوق فلسطين لألوراق المالية بوضع أنظمة هيئة سوق رأس المال الفلسطينيةضرورة قيام  -3 تلزم الشركات  وتعليمات وا 
طقي والمادي الوصول المن مخاطر تهديدات للحد من أنموذجالمساهمة العامة الفلسطينية المدرجة في بورصة فلسطين بتطبيق 
 5ومصالحهم حماية حقوق المساهمين وذوي العالقةذلك في  أهمية بسبب ؛لنظام المعلومات المحاسبي
33
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 5من الضروري أن يتم تعديل أنظمة الرقابة الداخلية بشكل مستمر لمواكبة التحديات المستجدة – 7
 المراجع
 المراجع العربية: أولا 
تنميه ، دراسة تحليليه: في نظم المعلومات المحاسبية الرقابيةف اإلجراءات أسباب ضع ،(2222) ،إسماعيل حسين احمرو 15
 725-21ص  ،(28)82 ،الرافدين
االلكتروني  المحاسبي المعلومات نظام ظل في الداخلية الرقابة دور ،(2212)الغبان،  صبري  هلدني، وثائر عجيب آالن 25
 395 – 1ص  ،(4) .7 ،مجلة علوم إنسانية ،عراقال كردستان إقليم في المصارف من عينة على تطبيقية دراسة
الضوابط الرقابية العامة لنظم المعلومات المحاسبية االلكترونية في زيادة موثوقية المعلومات  اثر ،(2212) ،رشا حمادة 35
 3375 – .32ص  ،(22) 1 ،مجلة جامعة دمشق للعلوم االقتصادية والقانونية ،دراسة ميدانية: المحاسبية
 تطبيقية دراسة: االلكترونية المحاسبية المعلومات نظم ، مخاطر(2228)البحيصي، وحرية شعبان الشريف،  عصام دمحم 75
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Abstract  
This paper comes to examine the availability of the required controlling procedures that obstruct the logical  and 
physical access threats that face the accounting information system (AIS) of the listed corporations in the Palestine 
Exchange; PEX: (industrial, service, banking and insurance sectors). Indeed, this study goes together with a 
specially designed questionnaire, used to answer the study questions. 280 questionnaires were distributed to the 
respondents (financial managers, accountants, internal auditors, computer employees and external auditors). 211 
questionnaires, which statistically constitute (75.4%) of the study sample, were taken back. To achieve the previous 
objectives, a number of statistical methods have been used (Cronbach's Alpha, Descriptive Statistics, One Sample T 
Test, and Kruskal–Wallis). The findings show that both the banking and insurance sectors in Palestine possess the 
required controlling fundamentals that prevent the logical and physical access threats to the AIS.  Another finding of 
this study states that the service and the industrial sectors in Palestine are highly under threat as they suffer from the 
lack and weakness of the availability of the fundamentals of controlling needed to prevent the logical access and the 
physical access threats to the AIS. However, the findings of this paper came up with the following recommendations: 
Firstly, PEX and board of directors of the listed corporations should obligate the companies to work on enhancing 
the controlling fundamentals that prevent the logical and physical access. Secondly, the industrial and the service 
sectors should take into account the importance of designing the logical and physical access landscapes to minimize 
the current threats that face the AIS. 
Keywords: Accounting information system, logical access, physical access, internal control, information security, 
corporations, Palestine Exchange. 
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